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Skrocony podrecznik dla administratoréw

Zapraszamy
Dziekujemy za wybranie ustugi GFI MAX MailEdge™.

Firma GFlI bedaca liderem walki ze spamem doktada wszelkich staran, aby zapewnic
uzytkownikom skuteczne rozwigzanie majace na celu znaczne zmniejszenie wiadomosci-Smieci.
Celem niniejszego dokumentu jest utatwienie procesu konfiguracji ustugi GFI MAX MailEdge. W
celu uzyskania informacji na temat zaawansowanych ustawien i mozliwosci dostosowania nalezy
skontaktowac sie z opiekunem klienta GFI MAX MailEdge lub autoryzowanym partnerem ustug
pocztowych GFI MAX.

Dane logowania
Login domeny [przewaznie twojadomena.com-domenal:

Hasto domeny:

Nalezy zapisa¢ powyzsza administracyjng nazwe logowania.

Czynnos¢ 1: Dodawanie skrzynek pocztowych

Do poprawnego dziatania ustuga GFI MAX MailEdge wymaga podania wszystkich prawidtowych
adreséw e-mail dla domeny. Zarzadzanie listg skrzynek pocztowych (nazywanych tez kontami
poczty e-mail lub uzytkownikami) ustugi GFI MAX MailEdge moze odbywac sie na kilka sposobdw:

1. Mozna recznie dodawac i usuwac skrzynki pocztowe w panelu sterowania. Szczegdtowy opis
znajduje sie w Czesci 1.

2. W celu automatycznego dublowania adreséw e-mail i aliaséw ustuga GFI MAX MailEdge moze
okresowo nawigzywac pofaczenie z serwerem poczty. Na ogot uzywany jest do tego protokédt
LDAP i wymagane jest przeprowadzanie prostego jednorazowego procesu. Dzieki temu
skrzynki pocztowe beda zarzagdzane automatycznie — bez koniecznosci ingerencji uzytkownika.

Czynnos¢ 1: Dodawanie uzytkownikow

» Zaloguj sie w panelu sterowania na stronie https://maxmail.gfi.com. Administracyjng nazwe
uzytkownika i hasto mozna znalez¢ na pierwszej stronie niniejszego dokumentu.

» Kliknij karte Zarzadzanie na gorze ekranu.

» Wybierz opcje Zarzadzanie uzytkownikami na stronie Zarzadzanie — przeglad.

2 | www.gfi.com/maxme G FI Mr"\ix MaiIEdgeTM

Hostowana ochrona systemu bezpieczenstwa poczty e-mail



Skrocony podrecznik dla administratorow

Dodaj, usun lub zamien uzytkownikow

Ta strona stuzy tylko do recznego dodawanialaktualizowania uzytkownikow. W przypadku korzystania z obstugi uzytkownikdw za pormocg serwera LDAP lub inngj metody synchronizacji uzyj strony Synchronizacja

" ZAKTUALIZUJ plik zawierajacy liste kont uzytkownikdw i haset

 WPROWADZ lub WYTNLJ | WKLEJ adresy i hasta w polu takstowym

» Kliknij facze Dodaj/usun uzytkownikéw w menu po lewej stronie.

» Mozna skorzystac¢ z mozliwosci przestania pliku z lista adreséw e-mail i haset lub wprowadzi¢
informacje recznie. Mozna takze wprowadzi¢ aliasy (nazywane takze adresami do dalszego
przesytania) w formacie opisanym na tej stronie lub skonfigurowac je oddzielnie w innym
terminie (patrz Czesc¢ 2).

» Po przestaniu lub wprowadzeniu informacji o uzytkownikach kliknij przycisk Dalej.

» Nastepnie bedzie mozna przejrze¢ nowe informacje o uzytkownikach. W przypadku btedéw
przejdz do poprzedniej strony i wprowadz niezbedne zmiany.

Czynnos¢ 2: Dodawanie aliasé6w

Alias jest dodatkowym adresem e-mail, np. info@twojafirma.com, z ktérego wiadomosci sa
przesytane na inny adres e-mail wykorzystywany przez te samg osobe. W ustudze GFI MAX
MailEdge nalezy wprowadzi¢ wszystkie aliasy. Aliasy zachowuja wszystkie reguty obstugi spamu i
ustawienia gtéwnego konta. Aliasy mozna skonfigurowa¢ po utworzeniu uzytkownikéw w
domenie w opisany powyzej sposob lub postepujac zgodnie z nastepujacymi instrukcjami:

» Kliknij karte Zarzadzanie na gérze ekranu.
» Wybierz opcje Zarzadzanie uzytkownikami na stronie Zarzadzanie — przeglad.

» Na stronie Zarzadzaj istniejagcymi uzytkownikami znajdz uzytkownika, dla ktérego ma zostac
dodany alias, a nastepnie wybierz ikony w kolumnie Zarzadzaj aliasami umieszczonej po
prawej stronie.
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» Wprowadz petny alias w oknie tekstowym i kliknij przycisk Zapisz zmiany.

Dla kazdego konta mozZna przypisac co najmniej jeden adres alternatywny (.alias”). Jesli aliasy zostang wprowadzone ponize], wiadomosci wysytane na te adresy beda filtrowane przy uzyciu tych samych ustawien co uzywane dla konta
gtéwnego uzytkownika

W polu ponizej wprowadz aliasy (po jednym w wierszu). Aby usuna€ istniejgcy alias, wystarczy usunac go z pola

Czynnos¢ 2: Blokowanie spamu wysylanego na nieprawidtowe adresy e-
mail

Poniewaz duzy odsetek wiadomosci-$mieci jest wysytany do nieistniejacych adreséw e-mail, np.
aaa@twojafirma.com lub aab@twojafirma.com, sie¢ uzytkownika i serwer poczty moga zosta¢

narazone na niepotrzebne obcigzenia z powodu koniecznosci przetwarzania niechcianych
wiadomosci.

Po wprowadzeniu wszystkich poprawnych adreséw e-mail i aliaséw w domenie nalezy
skonfigurowa¢ ustuge GFI MAX MailEdge w celu odrzucania wiadomosci wystanych na
nieprawidtowe adresy e-mail w domenie. Serwery ustugi GFI MAX MailEdge zablokuja takie
wiadomosci przed przeniknieciem do sieci uzytkownika. W celu wiaczenia tej funkcji przejdz do
sekcji Zarzadzanie > Filtr przychodzacy > Ustawienia obstugi spamu, a nastepnie kliknij karte
+Nieznani uzytkownicy”.
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Wiadomosci wystane do nieznanych adresatow

Co robic¢ z wiadomosciami wystanymi do uzytkownikdw nieistnigjacych na serwerze poczty e-mail?
(¥ ZABLOKOWANE: odrzucone podczas konwersaci SMTP
" PORZUCONE W TLE: zaakceptowane podczas pofaczenia SMTP i usunigte w tle
(" PRZEKAZANE: wezystkie wiadomosci kisrowane do nieznanych adresdw zostang dostarczone (niefitrowane) na serwer poczty uZytkownika

" UZyJ DOMENY: wazystkie wiadomosci kisrowane do nieznanych adresow zostana edfitrowane i dostarczone na serwer poczty uZytkownika

1. ZABLOKOWANE: W przypadku wybrania tej opcji wszystkie wiadomosci wystane na adres e-
mail nieobecne na liscie ustugi GFI MAX MailEdge beda odrzucane oraz beda wysytane
powiadomienie o btedzie dostarczenia. Jest to zalecana opcja.

2. PORZUCONE W TLE: W przypadku wybrania tej opcji wszystkie wiadomosci wystane na
nieznane adresy e-mail beda przyjmowane, a nastepnie usuwane w tle. Nadawca NIE zostanie
powiadomiony o btedzie dostarczenia.

3. DOPUSZCZONE BEZ ZASTOSOWANIA FILTRU: Opcje nalezy wybrac¢ jedynie w przypadku, gdy
nie zostaty wprowadzone wszystkie adresy i aliasy ustugi GFI MAX MailEdge. Wszystkie
wiadomosci wystane na nieznane adresy e-mail zostang przyjete i przekazane do serwera
poczty bez zastosowania kolejki oraz filtru.
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Czynnos¢ 3: Okreslanie serwera poczty

Przed wiaczeniem ustugi GFI MAX MailEdge nalezy okresli¢ miejsce dostarczania poczty
przychodzacej w domenie. Aby to zrobi¢, kliknij kolejno karte Zarzadzanie, opcje Filtr
przychodzacy oraz tacze Dostarczanie poczty po lewej stronie. Docelowy serwer poczty moze
zostac¢ zdefiniowany w postaci nazwy hosta, np. poczta.twojadomena.com, lub adresu IP, np.
1.2.3.4.

W przypadku wielu serweréw poczty lub serwera poczty z wieloma adresami IP ustuge GFI MAX
MailEdge mozna skonfigurowac tak, aby utrzymywane byto réwne obcigzenie poszczegdinych
serwerdw, lub zdefiniowac jeden z serwerdw jako serwer zapasowy, gdy gtdwny serwer poczty jest
niedostepny.

Jesdli serwer pocztowy lub oprogramowanie antyspamowe korzysta z zasad SPF (na przyktad w
przypadku oprogramowania GFl MailEssentials™/GF| MailSecurity™), nalezy zaznaczy¢ pole wyboru
zasad SPF.

Ustawienia dostarczania poczty

Docelowe serwery pocrtowe SPF

Docelowe serwery pocztowe

QOprdcz okreslenia co najmnisj jednego podstawowego serwera pocztowego mozna takze okreslic co najmniej jeden zapasowy senwer pocztowy ponize]. Zapasowe serwery pocztowe sg uzywane tylko w przypadku braku dostepnosci
ktdregokolwisk z serwerdw podstawowych. W kolumnie % obcigzenia podaj procentows liczbe wiadomosci, ktdre bedg kierowane do poszczegdlnych serwerdw. Wartosci wprowadzone w tej kolumnie powinny w sumie dawac wynik 100

SERWER ADRES IP LUB NAZWA SERWERA PORT ZALADUJ %

[10.4.1.4] 25 100

Poka? wigce] serwerdw podstawowych

LACZNIE ZALADUY: 100

™ Okreél co najmniej jeden zapasowy serwer poczty oprocz serwerdw podstawowych wyswietlanych powyzej
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Czynnosc 4: Aktywacja konta

W celu rozpoczecia filtrowania nalezy zmieni¢ rekordy MX domeny. Rekordy MX wchodza w skfad
informacji DNS domeny i odpowiadaja za przesytanie poczty przychodzacej. Dzieki wprowadzeniu
tej zmiany mozna wiaczy¢ filtr antyspamowy i antywirusowy poczty przychodzacej ustugi GFI MAX
MailEdge przed przekierowaniem wiadomosci na serwer poczty uzytkownika.

Rekordy DNS sa na 0g6t zarzadzane przez dostawce ustug internetowych, ktéry moze wprowadzic
te zmiane. Niektorzy klienci posiadajg dostep do panelu sterowania obstugiwanego z poziomu
przegladarki internetowej, za pomoca ktérego mozna dokonac tej zmiany.

W wiekszosci przypadkéw nowe rekordy MX domeny powinny wygladac¢ w nastepujacy sposéb:
twojafirma.com. IN MX 10 twojafirma.com.pri-mx.trasysmtp.com.
twojafirma.com. IN MX 90 twojafirma.com.bak-mx.trasysmtp.com.

Informacje o nowych wpisach MX zostang dostarczone przez opiekuna klienta GFI MAX MailEdge
lub autoryzowanego partnera GFI MAX MailEdge. Nalezy pamieta¢, ze nie nalezy wprowadza¢é
zmian rekordow A DNS, chyba ze uzytkownik zostanie o to poproszony — jedyne zmiany,
jakie nalezy przeprowadzi¢, to zamiana wpiséw MX na nowe wpisy wymagane przez ustuge
GFI MAX MailEdge.

Po wprowadzeniu tej zmiany wszystkie wiadomosci e-mail przed dostarczeniem na serwer poczty
uzytkownika bedg automatycznie filtrowane w ramach ustugi GFI MAX MailEdge. Filtr jest
aktywowany na ogét w kilka minut po wprowadzeniu zmiany DNS, chociaz w niektérych
przypadkach petna aktywacja nastepuje po jednym lub dwéch dniach.

W razie jakichkolwiek pytan lub probleméw ze zmiana wpiséw MX prosimy o kontakt z opiekunem
klienta GFI MAX MailEdge lub autoryzowanym partnerem GFI MAX MailEdge.

Mamy nadzieje, ze niniejszy skrécony podrecznik okazat sie pomocny. Dziekujemy ponownie za
wybér ustugi GFI MAX MailEdge i zyczymy przyjemnego korzystania z ustugi!

© 2010. GFI Software. Wszelkie prawa zastrzezone. Wszystkie zawarte w tym dokumencie nazwy produktéw i firm moga by¢ znakami
towarowymi odpowiednich wtascicieli.
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